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Vorsicht vor inoffiziellen 
Windows-Sicherheitsupdates: 
Betrügerische E-Mails im Umlauf 
 
 
Derzeit sind betrügerische E-Mails 
im Umlauf, die ein vermeintlich 
kostenloses Windows-Sicherheitsupdate anbieten. Diese E-Mails warnen vor 
Cyberangriffen und suggerieren, dass der Schutz Ihres PCs nur durch das angebotene 
„inoffizielle Windows-Sicherheitsupdate 2024“ gewährleistet werden kann. Dabei wird 
versucht, die Empfänger:innen durch Angstszenarien zur Installation des Updates zu 
bewegen. 
 
Die E-Mails sind so gestaltet, dass sie Vertrauen erwecken und vorgeben, Ihre 
Sicherheit im Blick zu haben. Ein typischer Text dieser E-Mails lautet: 
„Und häufig genug entstehen die Lecks auf dem eigenen PC. 
Das klingt beängstigend? Ist es auch! Die gute Nachricht: Es gibt eine Lösung. 
Mit dem inoffiziellen Windows-Sicherheits-Update 2024 können Sie sich schützen. 
Klicken Sie hier, um das für Sie reservierte Exemplar jetzt GRATIS anzufordern! 
Bitte halten Sie sich nicht für schlauer als die Internet-Kriminellen! Das wäre riskant. 
Gehen Sie lieber den sicheren Weg und schützen Sie sich.“ 
 
SiBa rät dringend davon ab, Sicherheitsupdates von inoffiziellen Anbietern 
herunterzuladen. Im harmlosesten Fall handelt es sich im Rahmen eines Abos um 
unnötige Software, im schlimmsten Fall um Schadsoftware oder Phishing-Versuche. 

Installieren Sie Updates immer nur aus offiziellen Quellen: Verwenden Sie stets die 
offiziellen Update-Kanäle von Microsoft oder anderen Softwareanbietern. Überprüfen 
Sie die Authentizität von E-Mails, denn seriöse Unternehmen werden Sie nie per E-Mail 
auffordern, ein Update außerhalb ihrer offiziellen Plattformen zu installieren. Seien Sie 
besonders vorsichtig bei E-Mails, die Sie zur Eingabe persönlicher Daten oder zur 
Installation von Software auffordern. Löschen Sie verdächtige E-Mails sofort und klicken 
Sie keinesfalls auf enthaltene Links oder Anhänge. 

 

Quelle: https://www.sicher-im-netz.de/vorsicht-vor-inoffiziellen-windows-sicherheitsupdates-

betr%C3%BCgerische-e-mails-im-umlauf 
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